


[bookmark: _Toc4634][bookmark: _Toc203489883][bookmark: _Toc110499013][bookmark: _Toc6625][bookmark: _Toc266194252][bookmark: _Toc406157752][bookmark: _Toc265410223][bookmark: _Toc265410337]广东省中医院数据库及中间件运维服务
1、 总体需求 
针对广东省中医院SQL Sever数据库（50套）、MYSQL 数据库（50套）、TOMCAT中间件环境（70套）、WAS中间件环境（20套）、IIS web环境（50套）、Nginx环境（30套），购买第三方专业运维服务，保障对应业务安全、稳定运行。
2、 [bookmark: _Toc203489886][bookmark: _Toc26028][bookmark: _Toc28606][bookmark: _GoBack]服务周期
合同签订之日起一年。
[bookmark: _Toc28730][bookmark: _Toc8968][bookmark: _Toc203489887][bookmark: _Toc110499016][bookmark: _Hlk108790194]3、运维服务内容一览表
	序号
	名称
	详细说明
	单位
	数量

	1
	数据库、中间件运维服务
	为SQL Sever数据库，MYSQL 数据库，TOMCAT、 WAS中间件环境，IIS web环境，以及Nginx环境提供技术支持保障服务：
1. 巡检服务
2. 故障响应及处理
3. 相关环境部署服务
4. 技术支持与培训
5. 性能优化
6. 补丁分析及安全加固
7. 迁移服务
8. 备份与恢复
9. 特殊时段现场保障服务
	年
	1



[bookmark: _Toc12418]3.1服务需求内容
[bookmark: _Hlk108791146]服务商提供的服务主要分为运维标准服务和现场技术支持服务两类。包括提供 7*24 全天候的远程技术支持服务，随时提供技术支持和问题解答。以及7*24小时紧急救援服务，提供电话支持，保证在系统出现重大事故时多路径、多渠道救援服务，保证系统安全稳定运行。紧急救援时，如判断远程无法有效处理，应承诺2小时内工程师到现场上门服务。
标准服务：包括7*24小时专家级的电话及远程技术支持服务，专业的系统知识培训服务，关键日期及关键事件的现场值守，每季度各系统的深入巡检，运维环境的优化建议以及规划实施等服务。
现场技术支持服务：提供现场支持服务，计划用于日常的应急服务。包括性能优化，故障解决，补丁分析及安全加固，数据的克隆迁移等服务。
1. [bookmark: _Toc110499017][bookmark: _Toc203489888][bookmark: _Toc108792969][bookmark: _Hlk108791179]
[bookmark: _Toc203489889][bookmark: _Toc110499018][bookmark: _Toc11624][bookmark: _Toc4771]3.1.1巡检服务
定期安排工程师到现场进行系统巡检，每季度一次，并提交相应的巡检报告，报告内容主要包括数据库及中间件基本信息、当前配置对稳定性的影响、当前系统的性能评估（资源使用、会话负载、性能瓶颈、安全隐患等），对可能会产生其他一些影响的问题，或者优化方案需要增加某项资源，必须在提交的报告中详细描述问题的成因，影响范围，建议的解决方案，以及解决问题的风险。负责效果跟踪，处理进度，保证巡检连续性，必要时需根据健康检查的内容对环境进行优化。检查的内容应包括但不限于以下内容（以数据库环境为例）：
	工作项
	服务要求

	容错检查
	检查并分析系统日志及跟踪文件，发现并排除数据库系统的错误隐患

	配置检查
	检查当前数据库的有关配置，发现并排除不合理的配置问题
对重要配置文件进行备份

	补丁检查
	检查当前数据库补丁安装情况，提供最新补丁的分析和跟进，必要时实施补丁的安装

	空间检查
	检查数据库空间的使用情况（包括临时表空间、系统表空间），协助进行数据库空间的规划管理
对使用不合理的表空间进行深入检查，定位问题原因

	性能检查
	利用工具采集数据库运行时的各项数据，分析当前数据库系统的性能情况；
分析操作系统、网络、应用软件及数据库等各方面资源的使用情况
定位系统中出现的性能瓶颈，提出性能调整建议
测试验证并最终实施性能优化方案，形成性能优化报告

	安全检查
	检查数据库中存在的各种安全隐患，例如用户权限的不合理分配等

	数据库备份检查与校验
	检查数据库备份方案的合理性
检查备份数据的完整性和可用性

	巡检问题处理
	服务商工程师需针对检查出的相关问题（例如性能优化、故障处理等）进行现场处理，并跟踪问题处理情况，对于现场无法处理的问题，需提供相应的推荐解决方案

	现场实施
	服务商需保证有相关经验的工程师有充分的现场时间，协助甲方完成本工作的实施


[bookmark: _Toc366054501][bookmark: _Toc203489890][bookmark: _Toc25247][bookmark: _Toc110499019][bookmark: _Toc2752]3.1.2故障响应及处理
各系统出现故障问题，现场支持无法解决时，服务商需提供7*24小时的远程响应支持，必要时需派资深技术人员立即赶赴现场，对故障环境进行诊断、故障排除，恢复业务环境的正常运行。故障响应时间和处理恢复时间要求如下：
（1）影响业务故障或紧急事件处理时限要求
· 故障应急响应时间：15分钟内电话响应；
· 现场到达时间： 2小时到达现场（发生自然灾害除外）；
（2）技术方案中需要提供详细的应急服务的标准，流程，并提供包括CPU高，异常事件，个别CPU使用率高等应急方案。
（3）故障报告要求
· 24小时内提交初步故障报告，72小时提供详细故障处理报告；
· 严格按照故障报告模板（6要素：故障发现、起止时间、业务影响、处理过程、原因分析、后续改进措施）完成。
[bookmark: _Toc13030][bookmark: _Toc110499020][bookmark: _Toc203489891][bookmark: _Toc28827]3.1.3相关环境重新部署服务
广东省中医院享有对所购买的软件进行重新安装的权利，即可将SQL Sever数据库等业务系统重新部署到到其它windows平台或其他主机系统上，同时旧平台上的产品停止使用。完成重新安装后的系统环境应继续享有原系统所购置全部技术服务内容。
应在广东省中医院提出需求后按照约定时间安排固定服务工程师到现场，按照要求完成安装工作，包括：应急数据库服务测试环境搭建、数据库双机集群的安装、数据库软件升级的规划和实施、数据存储划分，数据库存储空间划分、数据库补丁及版本升级服务，中间件环境重新部署，优化升级等。
所提供的数据库或者中间件安装部署服务包括但不限于以下内容：
· 应提供安装方案、安装所需的介质及资料；
· 应评估安装过程中对系统造成的影响和潜在风险；
· 应提出安装实施所需要的相应准备要求；
· 由甲方协调相关厂家或人员按要求准备包括硬件环境准备、操作系统安装、存储及光纤交换机及网络等相关配置；
· 应提供安装完成后的标准测试方案；
· 应在安装实施前提供回退方案；
· 应在安装实施完成后配合广东省中医院进行全系统测试；
· 应在安装实施完成24小时后，对本次安装的数据库或者中间件进行一次跟踪检查，确认安装实施成功，并在3个工作日内提供本次服务的实施报告和测试报告。
[bookmark: _Toc110499021][bookmark: _Toc27515][bookmark: _Toc203489892][bookmark: _Toc5982]3.1.4技术支持与培训
在技术支持与培训方面，应提供的服务包含但不限于以下内容：
	工作项
	服务要求

	技术培训
	应针对运维范围内的数据库或者中间件相关技术、自身案例、相关经验等对广东省中医院进行培训和分享，培训相关耗时不少于5人天。
如有必要，应针对广东省中医院提出的相关问题进行专项培训。

	技术支持
	应针对广东省中医院在相关技术上遇到的问题提供电话、资料或现场解答等方式的技术支持。
对于必要技术问题，如涉及到技术方案的制定等，应与广东省中医院工程师讨论，制定合理的技术方案并指导实施。

	现场实施
	需保证有相关经验的工程师在现场完成相关技术支持和培训并解答广东省中医院工程师的有关问题。


提供的交付物有：培训所用PPT资料等其他技术分享资料。
[bookmark: _Toc110499022][bookmark: _Toc203489893][bookmark: _Toc6638][bookmark: _Toc4426]3.1.5性能优化
采用数据库及中间件相关的调优手段包括但不限于参数调整，配置优化等对数据库或者中间件的性能进行优化，解决数据库或者中间件环境的运行瓶颈。根据客户的需求，可对整体性能进行优化或对各个模块（如跑批任务）进行优化。通过优化数据库或者中间件的配置，优化数据库的应用程序，优化操作系统的CPU、内存、IO性能，保证数据库或者中间件环境高效地运行，数据库或者中间件环境整体性能优化的效果通过以下指标说明。
	性能指标
	调整前
	调整后
	对比说明

	响应时间
	
	
	平均每事务响应时间减少;
系统响应速度加快; 

	CPU时间
	
	
	平均每事务消耗的CPU时间缩短;SQL有所优化

	等待时间
	
	
	系统的总体性能有所提升，等待时间减少

	物理读
	
	
	物理磁盘读大幅减少
磁盘IO明显降低，系统性能提高

	事务数/秒
	
	
	高于优化前业务量

	Redo size/秒
	
	
	


在数据库性能优化服务上提供的服务内容如下：
（1）对数据库或者中间件配置、性能信息进行收集 ；
（2）查找引起数据库或者中间件性能下降的各种原因，制订解决方案 ；
（3）根据客户业务特点及数据库或者中间件状态，制定调优方案 ；
（4）在业务允许的情况下，对系统做好备份准备 ；
（5）在业务允许的情况下，调整数据库或者中间件 ；
（6）测试数据库或者中间件，保证系统可用性 ；
（7）协助测试应用软件，检测调优的有效性 。
提供的交付物有：《性能优化实施方案》、《性能优化总结报告》。
[bookmark: _Toc18610][bookmark: _Toc203489894][bookmark: _Toc110499023][bookmark: _Toc13148]3.1.6补丁分析及安全加固
根据数据库或者中间件的实际情况和需求，在需求方准备好介质的情况下，为其安装补丁，针对性的预防数据库或者中间件的缺陷，解决安全漏洞。
服务内容：
（1）分析补丁的可用性及风险 ；
（2）制定升级计划及应急回退计划 ；
（3）协助做好各项系统备份准备；
（4）安装数据库或者中间件软件升级包 ；
（5）测试数据库或者中间件软件，保证可用性；
（6）协助测试应用软件，检测升级的有效性；
（7）升级失败，做系统回退 。
对本项服务，提供的交付物有：《补丁安装实施方案》、《补丁安装总结报告》、《安全加固方案》、《系统安全加固实施方案》。
[bookmark: _Toc110499024][bookmark: _Toc1534][bookmark: _Toc203489895][bookmark: _Toc20055]3.1.7迁移服务
在客户有迁移需求的情况下，服务商将需考虑如何保证整个数据库或者中间件完整、可靠、高效的迁移。需能在众多的技术路线中，根据客户系统的实际情况选择最适合的方案，同时需要严格控制整个数据库迁移的工作过程，完全按照一个独立的项目进行管理控制，通过保证过程的质量来最终保证结果的质量。在充分了解客户的迁移需求后，为数据库或者中间件迁移提供完善的迁移方案。如迁移服务周期超过2人天的工作量须双方协商另行处理。
在数据库迁移服务上需提供的服务内容如下：
· 和客户沟通，充分了解迁移的需求；
· 编制详细的迁移方案和实施计划；
· 迁移前的系统和数据备份；
· 按照确认后的迁移方案的实施；
· 迁移后协助应用系统对应用及数据的测试；
· 系统及数据迁移的验收。
针对本项服务，提供的交付物有：《迁移实施方案》、《迁移总结报告》。
[bookmark: _Toc203489896][bookmark: _Toc18817][bookmark: _Toc110499025][bookmark: _Toc10176]3.1.8备份与恢复
明确数据库恢复要求并制定备份恢复方案。协助配置建立备份恢复所需要的环境，如对磁盘、磁带的要求，编写备份恢复的脚本，备份恢复的制度等。测试备份及恢复各种情况下的步骤是否完整无误。根据需要，协助实施备份与恢复工作。
[bookmark: _Toc17459][bookmark: _Toc203489897][bookmark: _Toc110499026][bookmark: _Toc21165]3.1.9特殊时段现场保障服务
根据用户的要求，在特殊时段服务商将提供7*24小时的现场值守服务，这些时段包括但不仅限于：
（1）新项目上线;
（2）黄金周长假期;
（3）重大变更;
（4）其它用户认定的特殊时段。
[bookmark: _Toc7901]3.2服务标准和质量
（1）现场服务响应时间
根据应用系统突发事件的紧急程度、影响度，突发事件和优先级定义为紧急、严重、一般和轻微4个等级，从而提供不同的响应速度。
具体定义如下：
	故障级别
	服务时间
	问题描述
	响应时间

	红色故障
（四级）
	7*24小时
	业务系统完全丧失服务功能，对业务至关重要的工作无法继续进行，情况紧急。
	5分钟内响应，
2小时到达现场

	橙色故障
（三级）
	7*24小时
	业务系统丧失部分重要的服务功能.没有可以接受的替代解决方案;但业务系统可以有限地继续运行。
	15分钟内响应，
3小时到达现场

	黄色故障
（二级）
	7*24小时
	业务系统丧失较少的服务功能，对业务系统影响较小，需要提供解决方案以恢复功能。
	15分钟内响应，
4小时到达现场

	蓝色故障
（一级）
	7*24小时
	没有导致业务系统丧失服务功能，一般是较小的错误信息、不正确的结果或文档错误，对业务系统运行没有影响。
	15分钟内响应，
8小时到达现场


（2）报告提交要求
排除故障24小时以内提交《故障处理报告》;
[bookmark: _Toc30521]3.3服务人员要求
（1）对于本次服务方需设置专门项目服务团队，并配备专职服务项目经理负责建立和维护系统档案、了解系统维护需求、制定服务计划、监督服务执行、跟踪并改进服务质量、提交各类服务方案和报告、处理投诉、服务总结等。服务团队应定期召开服务总结会议，总结当期工作得失，积极主动为确保系统安全、稳定、高效运行做好相关保障。
组建至少6人(含)以上的项目服务团队，由指定的项目经理负责。
服务团队由两部分组成： 
专职项目经理（1名）：负责制定项目计划、监督项目执行、了解项目动态、保证服务质量，需具备10年以上项目管理经验并至少具有大专以上学历，具有PMP、Oracle OCM、TOGAF、信创规划管理师高级认证。
项目服务团队（至少6名），负责本次项目数据库运维具体工作，实施的数据库工程师需满足具有以下要求：
项目服务团队需要由不少于6名工程师组成，至少有1名OCP或以上资质认证工程师、2名MySQL资质认证工程师、2名WAS资质认证工程师、1名具备开发及运维全流程监控平台提供Devops Master资质认证。
以上服务团队人员须具有数据库软件相关经验。团队成员认证资质不得重复使用，提供工程师证书近一个月社保证明。
[bookmark: _Toc4374][bookmark: _Toc203489955][bookmark: _Toc110499032][bookmark: _Toc9418]4、其他要求
（1）服务商必须在中国境内注册，具备独立的法人资格，持有合法的营业执照；
（2）服务商必须具有履行合同所必须的设备和专业技术能力，提供3个医院数据库运维服务合同案例；
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