广东省中医院网络安全等级保护年度
（连续三年）测评服务项目需求书
一、项目内容
1. 项目概述
为落实国家有关网络安全等保政策要求，从医院网络安全需求出发，通过开展等保测评工作，不断推进完善医院网络安全体系化建设，拟开展“广东省中医院网络安全等保年度测评服务项目”。
根据《网络安全等级保护条例》、《网络安全等级保护实施指南（GB/T25058-2020）》、《网络安全等级保护基本要求（GB/T22239-2019）》、《网络安全等级保护测评要求（GB/T28448-2019）》、《网络安全等级保护测评过程指南（GB/T28449-2018）》等国家标准，对广东省中医院当前已进行网络安全等级保护（三级）备案的6个信息系统进行年度测评，分析医院信息系统网络安全现状，检查医院信息系统与国家网络安全相关政策法规、标准规范等所存在的差距，提交差距测评分析报告，对医院网络安全整改提出可行性指导意见。在院方完成网络安全建设整改后，组织验收测评工作，并最终出具符合广东省公安厅要求的等保测评报告。
2. 测评范围
医院当前已进行网络安全等保三级备案的信息系统：
	系统名称
	级别

	门诊系统
	三级

	住院系统
	三级

	检验检查系统
	三级

	医学影像系统
	三级

	中医诊疗区（中医馆）健康信息平台
	三级

	医院信息集成平台
	三级


3. 项目依据
网络安全等级保护条例
计算机信息系统安全保护等级划分准则（GB 17859-1999）
网络安全等级保护实施指南（GB/T25058-2020）
网络安全等级保护定级指南（GB/T22240-2020）
网络安全等级保护基本要求（GB/T22239-2019）
网络安全等级保护设计技术要求（GB/T25070-2019）
网络安全等级保护测评要求（GB/T28448-2019）
网络安全等级保护测评过程指南（GB/T28449-2018）
4. 测评内容
依据网络安全等保测评标准，安全通用要求可分为两个部分：（1）技术要求，包括“安全物理环境”、“安全通信网络”、“安全区域边界”、“安全计算环境”和“安全管理中心”等；（2）管理要求，包括“安全管理制度”、“安全管理机构”、“安全管理人员”、“安全建设管理”和“安全运维管理”。
具体包括：针对物理机房提出的安全控制要求，针对通信网络提出的安全控制要求，针对网络边界提出的安全控制要求，针对边界内部提出的安全控制要求，针对整个系统提出的安全管理方面的技术控制要求，针对整个管理制度体系提出的安全控制要求，针对整个管理组织架构提出的安全控制要求，针对人员管理提出的安全控制要求，针对安全建设过程提出的安全控制要求，针对安全运维过程提出的安全控制要求，以及其它网络安全扩展性要求。

二、项目期限
以实际情况为准，应配合医院要求完成初次测评、提交相关结果和整改建议，并于当年指定时间节点前完结整体项目。

三、基本要求
1.采购内容：对广东省中医院已完成等保三级备案的6个信息系统开展网络安全等级保护年度测评工作。
2.本项目为一个整体，投标人须对全部内容进行投标，不得分拆。
3.本项目不接受联合体投标。
4.投标单位须持有由国家网络安全等级保护工作协调小组办公室颁发的《网络安全等级保护测评机构推荐证书》，并熟知广东省公安厅有关网络安全等保测评工作要求。
5.投标方必须根据院方实际情况，在报价单中列出项目实施方案、总体报价、工作量估算，以及对应各项工作的详细报价。
6.投标方应具备等保测评项目管理经验，确保测评实施流程规范合理、测评结果准确有效。
7.投标方应具备在项目实施过程中的风险控制能力，保证测评实施过程中不影响院方信息系统的正常运行，对由于测评实施可能导致的网络安全问题或事件应有应急处置方案。对由于测评实施影响院方信息系统运行的应具有故障排除能力，视故障具体情况，测评方需承担相应责任及赔偿相应损失。
8.中标的服务提供商应当与医院签订合作项目保密协议，对项目实施过程中所获得数据及文档等保密信息，承担保密义务。测评过程中不得获取测评范围以外的数据，获取的数据不得用于本次测评以外的其他用途。
9.等保测评人员要求：按照国家要求，开展等保三级测评的机构至少应具有 10 名以上等级测评师，其中，中级测评师不少于4名，高级测评师不少于2名。为保证本次等保测评项目质量，要求在测评过程中就测评过程控制、测评过程监督、测评结果验证等方面严格按照国家相关标准要求执行。建议在测评组中至少配置1名高级测评师、2名中级测评师。
10.参与投标的测评机构，要求具有在三甲医院开展过三级等保测评经历，能够提供测评案例证明。
[bookmark: _GoBack]11.签订合同时，中标的测评机构应在合同中承诺提供与公安对接、对系统进行重新定级备案，以及将必要证明项上传“粤证链”的服务。

